Ptiloha k pfednaskam Rosa, T.: Seznameni s asymetrickou kryptografii, dil 1. a 2.

Nasledujici tvrzeni doklada praktickou pouzitelnost schématu RSA. V kontextu vylozené latky (pojmy,
popis elementarnich metod a souvisejicich algoritmll — viz snimky promitané pti prednaskach) ukazuje na urovni
transformaci RSAES (= RSAVP) a RSADP (= RSASP) spInéni zékladniho piedpokladu k tomu, ze kazda
korektné zaSifrovana zprava bude spravné odSifrovana, respektive ze kazdy korektné¢ vytvoreny digitalni podpis
zpravy bude ovéien jako platny. Poznamenejme, Ze niZze uvedeny diikaz tohoto tvrzeni se svym provedenim
pon&kud odlisuje od b&zn& uvadsnych dikazd, které vychazeji z Eulerovy véty (" = 1 (mod n), kde y, n 0 Z, n
> 1, ged(y, n) = 1), ale casto neosetfuji jeho platnost pro takové zpravy y, jejichz hodnota je soudélna s modulem
RSA n. S ohledem na velikost modulu # a jeho faktort je sice prakticky témét nemozné, Ze by se takovy ptipad
pfi obvyklém zpiisobu pouzivani RSA vyskytl, nicméné pro kryptoanalytické zachazeni s RSA je vhodné uvést a
dokazat nasledujici tvrzeni tak, jak je zde ucinéno.

Tvrzeni (O schématu RSA). Bud’ (n, e) verejny a (n, d) privatni kli¢ RSA. Pak pro m, m O Z, plati

m = RSADP(RSAES(m)) (mod n) a

m = RSAES(RSADP(m)) (mod n).
Diikaz. Z definice schématu RSA mame RSAES(y) = * mod n a RSADP(y) = y* mod n. Dale vime, Ze n = pq,
kde p a ¢ jsou prvodisla, p,q > 2, a ze vefejny a privatni exponent spliiuji podminku ed = 1 (mod A), kde A =
lem(p — 1, g — 1). Oznaéme x = RSADP(RSAES(m), plati x = m (mod n). Odtud n|(x — m*), specialn& potom
Pl = m®).
Nejprve ukdzeme, ze p|(x — m). Pokud p|m, potom také p|med, takze z vySe uvedené¢ho rovnéz plx a uvedeny vztah
je trividln€ splnén. Pokud ged(p, m) = 1, miZeme pouzit malou Fermatovu vetu. Z vlastnosti vefejného a
privatniho kli¢e RSA plyne ed = rA + 1, kde » O Z. Odtud x = m” "' = m*m™ (mod p). Protoze (p — 1)|rA,
mizeme s vyuzitim malé Fermatovy véty psat m? =1 (mod p), takze x = m (mod p), odkud p|(x — m).
Analogicky lze ukazat, ze také g|(x — m).
Protoze p|(x — m) a g|(x — m), tak také n|(x — m), takZe x = m (mod n).
Dokazali jsme, ze m = RSADP(RSAES(m)) (mod n), odkud uz plyne i platnost m = RSAES(RSADP(m)) (mod

n), nebot plati (m%)* = (m%)° (mod n).
|

Disledek. Bud’ (n, e) verejny a (n, d) privatni klic RSA. Pak pro celé c¢islo m, 0 < m <n, plati
m = RSADP(RSAES(m)) a
m = RSAES(RSADP(m)).

Diikaz. Dusledek vyplyva ztvrzeni o schématu RSA a podminek 0 < RSADP(RSAES(m)) < n, 0
RSAES(RSADP(m))<na0<m<n.

IN

K prokazani korektnosti schématu DSA (opét v kontextu vylozené latky) uvadime nésledujici tvrzeni,
které ukazuje, ze kazdy korektné vytvoreny digitalni podpis zpravy bude na trovni ovéfovaciho algoritmu
ovéien jako platny.

Tvrzeni (O ovéieni podpisu DSA). Méjme instanci DSA zadanou verejnymi parametry (p, g, Q), privdatnim
klicem x a verejnym klicem y. Ddle méjme zpravu m a hodnoty (v, s), pro které plati
r=(d" mod p) mod ¢, kde k 0 Z, ged(k, g)=1,r>0,
s = (h(m) + xr)k" mod g, kde ki’ = 1 (mod q) a h je hasovaci funkce, h = SHA-1, h(m) O Z, s > 0.
Potom pro hodnotu v vypoctenou jako
v= (' mod p) mod ¢, kde ¢ = h(m)s"' mod ¢, d=rs" mod g, kde ss™" =1 (mod g),
plativ=r.

Duikaz. 7 definice schématu DSA vyplyva, ze fad prvku a v Zp* je roven g, kde g je prvocislo. Déle plati y = @
mod p. Oznaéme w = &y mod p, potom v = w mod ¢. Z rovnice pro vefejny kli¢ y dostavame w = o™ mod p.
Dale plati, ze ¢ + xd = h(m)s™ + xrs™ = (h(m) + xr)s™" = k (mod ¢). Odtud ¢ + xd = zq + k, kde z 0 Z, takze w =
" mod p. Protoze (/¥ = 1 (mod p), mizeme psat w = @* mod p. Nyni jiZ snadno ové&fime, Ze pro v plati v =
(a* mod p) mod ¢ = r, QED.



